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Background info on the PUSH Model

• Which mechanism do we have to push data:
When there is a lot of data
When the data are non hig hly  v ariab le

• S ol utions:
S N M P  N otific ations?
X M L  enc oding ?  
S y slog ?
I P F I X ?

• O ne ex ampl e: sy sl og  r epl aced b y  N etF l ow/ I P F I X  in a F ir ewal l
• S ome mor e r ef er ences

I P F I X  for V oI P M onitoring  ( S v en A nderson,  N E C L A B )  
I E P G ,  K ob ashi A tsu shi ( N T T )  p resented on I P F I X / P S A M P  to ex p ort V oI P / I P T V  m etric s
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draft-c l ai s e -s tru c tu re d-data-i n -i p fi x -0 0
I n tro du c ti o n

• IPFIX has always been about flat records
Even if the Options Template could help

• A  PU S H  m echani sm  wi thout structured data i s 
not com p lete

• T hi s draft i s a ex tensi on to [ R FC 5 1 0 1 ]  and 
[ R FC 5 1 0 2 ]

S uppor t hier ar chical str uctur ed data and lists 
( seq uences)  of I nfor mation Elements in data r ecor ds
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Bus ines s  C as e for Structured D ata
• O ne securi ty-centri c ex am p le i n the draft

A lthoug h this is not a secur ity  dr aft!
• O ther ex am p les:

M P L S  stack  
Tr acer oute
P er for mance metr ics
A ccess-list

• W here:
Ex por t fr om a b r anch office ( limited b andw idth)
U se of mediation functions
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E x am p les
--------------------------------------------------------
u s e r I d |  s o u r c e I P v 4 A d d r e s s   |   a p p l i c a t i o n I d l i s t  
--------------------------------------------------------
1        1 9 2 . 0 . 2 . 2 0 1           1 0 0 1 ,  1 0 0 2 ,  1 0 0 3  

--------------------------------------------------------

-----------------------------------------------------------------
|         |         |              p a r t i c i p a n t   

s i g I d | p r o t o c o l |  r i s k    |      a t t a c k e r      |         t a r g e t          
|    I d    |  R a t i n g  |   i p       |  a p p I d |     i p      |  a p p I d ( s )  

-----------------------------------------------------------------
1 0 0 3      1 7        1 0      1 9 2 . 0 . 2 . 3     1 0 3  

1 9 2 . 0 . 2 . 4     1 0 4    1 9 2 . 0 . 2 . 1 0 4   4 0 0 1 ,  4 0 0 2  
1 9 2 . 0 . 2 . 5     1 0 5      

-----------------------------------------------------------------
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N e w  A b s trac t D ata T y p e s  an d I n fo rm ati o n  
E l e m e n t:  b as i c L i s t
basicList

r e p r e se n ts a l ist o f  z e r o  o r  m o r e  in stan ce s o f  an y  sin g l e  I n f o r m atio n  E l e m e n t.  P r im ar il y  u se d  f o r  sin g l e -v al u e d  d ata ty p e s.  
F o r  e x am p l e ,  a l ist o f  p o r t n u m be r s,  l ist o f  in te r f ace  in d e x e s,  e tc.  

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| 0 |           F i e l d  I D            |         E l e m e n t   L e n g t h   |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                       B a s i c L i s t C o n t e n t  . . .                     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

F i g u r e  A :  b a s i c L i s t I n f o r m a t i o n  E l e m e n t  E n c o d i n g  

can also 
cont ai n 
v ar i ab le  
le ng t h  
m ar k e r

E nt e r p r i se  
b i t
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N e w  A b s trac t D ata T y p e s  an d I n fo rm ati o n  
E l e m e n t:  s u b T e m p l ate L i s t

su bT e m p l ate List
r e p r e se n ts a l ist o f  z e r o  o r  m o r e  in stan ce s o f  str u ctu r e d  d ata,  w h e r e  th e  d ata ty p e  o f  e ach  l ist e l e m e n t is th e  sam e  an d  co r r e sp o n d s w ith  a sin g l e  T e m p l ate  R e co r d .  
F o r  e x am p l e ,  str u ctu r e d  d ata co m p o se d  o f  m u l tip l e  p air s o f  I P  ad d r e sse s
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|          T e m p l a t e  I D            |     S u b T e m p l a t e L i s t C o n t e n t     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

F i g u r e  E :  s u b T e m p l a t e L i s t E n c o d i n g  
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N e w  A b s trac t D ata T y p e s  an d I n fo rm ati o n  
E l e m e n t:  s u b T e m p l ate M u l ti L i s t
sub T empl ateM ul tiL ist

r epr esents a l ist of  of z er o or  mor e instances of  str uctur ed data,  
wher e the data ty pe of  each l ist el ement can b e dif f er ent and 
cor r espond with dif f er ent templ ate def initions.  
F or  ex ampl e,  str uctur ed data composed of  mul tipl e access-l ist 
entr ies,  wher e entr ies can b e composed of  dif f er ent cr iter ia 
ty pes +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|        E l e m e n t  1  L e n g t h         |      E l e m e n t  1  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  1  C o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|        E l e m e n t  2  L e n g t h         |      E l e m e n t  2  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  2  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|       E l e m e n t  N  L e n g t h          |      E l e m e n t  N  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  N  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
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W hat’s  the N ex t Step  for this  D raft?

• G et som e feedback
• T o be addressed i n the nex t v ersi on:

W hat ab out cir cular  r efer ences
A s scope:  potentially  useful

eg < this option>  applies to < this list of items>  
U sag e G uidelines for  Eq uivalent D ata R epr esentations 
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O b s erv ation &  C onclus ion

• IPFIX starts to be used as THE push 
m ec han i sm  w hen :
W hen there i s a lot of data
W hen the data are non hi g hly v ari able

• Feedbac k ?


