
U
s
in

g
 D

N
S

 f
o

r 
M

a
p

p
in

g
 

U
s
in

g
 D

N
S

 f
o

r 
M

a
p

p
in

g
 

H
o

s
t 

Id
e
n

ti
fi

e
rs

 t
o

 L
o

c
a
to

rs
H

o
s
t 

Id
e
n

ti
fi

e
rs

 t
o

 L
o

c
a
to

rs

O
le

g
 P

o
n

o
m

a
re

v

2
3
 M

a
rc

h
 2

0
0
9

IE
T

F
7
4
, 

S
a
n
 F

ra
n
c
is

c
o



O
U

T
L

IN
E

O
U

T
L

IN
E

•C
u
rr

e
n
t 

s
it
u
a
ti
o

n

•S
to

ra
g
e
 c

o
n
v
e
n
ti
o
n
s

•U
s
a

g
e



N
O

W

H
IP

 S
o
ft

w
a
re

L
eg

a
cy

 A
p

p
li

ca
ti

o
n

E
X

A
M

P
L
E

.C
O

M
. 

A
A

A
A

?

E
X

A
M

P
L
E

.C
O

M
. 

H
IP

?

E
X

A
M

P
L
E

.C
O

M
. 

H
IP

 2
0
0
1
…

5
6
7
8

D
N

S
 S

er
v
er

E
X

A
M

P
L
E

.C
O

M
. 

A
A

A
A

?

E
X

A
M

P
L
E

.C
O

M
. 

A
A

A
A

 Ø

E
X

A
M

P
L
E

.C
O

M
. 

A
?

E
X

A
M

P
L
E

.C
O

M
. 

A
 1

9
2
.0

.2
.1

E
X

A
M

P
L
E

.C
O

M
. 

A
A

A
A

 2
0
0
1
…

5
6
7
8

IP
H

IT

s
e
n

d
to

(2
0
0
1
…

5
6
7
8
)

1
9

2
.0

.2
.1

2
0

0
1

…
5
6

7
8



O
K

, 
B

U
T

O
K

, 
B

U
T

•I
N

 H
IP

 {
H

IT
} 

{I
P

1
; 
IP

2
; 
IP

3
} 

–
a
ll 

in
 o

n
e
 q

u
e
ry

•W
h
a
t 

if
 t
h
e
 a

p
p

lic
a
ti
o
n
 d

o
e
s
 n

o
t 

u
s
e
 D

N
S

?

•W
h
a
t 

if
 t
h
e
 a

p
p

lic
a
ti
o
n
 s

to
re

s
 I
P

 a
d
d
re

s
s
e
s
 i
n
te

rn
a
lly

?

•H
IT

to
 I
P

 g
lo

b
a

l 
m

a
p
p

in
g
 d

a
ta

b
a
s
e
?

•O
p
e
n
D

H
T

: 
1
6
 p

a
c
k
e
ts

, 
2
1
3
2
 b

y
te

s
 –

S
L

O
W

!



d
ra

ft
d

ra
ft

-- p
o

n
o

m
a
re

v
p

o
n

o
m

a
re

v
-- h

ip
h

ip
-- h

it
2
ip

h
it

2
ip

-- 0
3

0
3

• •D
N

S
 i
s
 j
u
s
t 

a
n
 a

c
c
e
s
s
 i
n
te

rf
a
c
e

•M
u
c
h
 e

x
p
e

ri
e
n
c
e
, 

re
-u

s
e
 e

x
is

ti
n

g
 r

e
s
o
lv

e
rs

C
O

M
P

L
E

T
E

 H
O

S
T

 I
D

E
N

T
IT

Y
H

IP

L
IN

K
 T

O
 A

N
O

T
H

E
R

 D
O

M
A

IN
C

N
A

M
E

H
O

S
T

N
A

M
E

(S
)

P
T

R

IP
 A

D
D

R
E

S
S

(E
S

)
A

/A
A

A
A

•8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.

1
.0

.0
.1

.0
.0

.2
.H

IT
-T

O
-I

P
.E

X
A

M
P

L
E

.



U
P

D
A

T
E

S
U

P
D

A
T

E
S

•D
N

S
 U

P
D

A
T

E
 a

u
th

e
n

ti
c
a

te
d

 b
y
 H

IP
, 
o

n
ly

 

2
0

0
1

:1
0

:1
2

3
4

:5
6

7
8

:9
A

B
C

:D
E

F
0

:1
2

3
4

:5
6

7
8

m
a

y
 c

h
a

n
g

e
 8

.7
.6

.5
.4

.3
.2

.1
.0

.F
.E

.D
.C

.B
.A

.9
.8

. 

7
.6

.5
.4

.3
.2

.1
.0

.1
.0

.0
.1

.0
.0

.2
.H

IT
-T

O
-I

P
. 

•V
a

lid
a

te
 A

/A
A

A
A

?

•D
e

le
te

 A
/A

A
A

A
 r

e
c
o

rd
s
 f

ro
m

 t
h

o
s
e

 I
P

s
?



IN
IT

IA
L

 D
E

P
L

O
Y

M
E

N
T

IN
IT

IA
L

 D
E

P
L

O
Y

M
E

N
T

•B
IN

D
9
 –

1
0
0
.0

0
0
 r

e
p

lie
s
 /

 s
e
c
o
n
d

•H
IP

L
 –

1
0
0

 b
a
s
e
 e

x
c
h

a
n
g

e
s
 /
 s

e
c
o
n
d

•E
n
o

u
g

h
 f

o
r 

1
0
0
.0

0
0
 a

c
ti
v
e
 c

lie
n
ts

, 
a
s
s
u
m

in
g
 1

5
 m

in
u
te

 
u
p
d

a
te

 i
n
te

rv
a
l

•O
K

 i
n
 l
o
c
a

l 
s
c
a
le



H
IT

-T
O

-I
P

.A
R

P
A

H
IT

-T
O

-I
P

.A
L

P
H

A
.E

X
A

M
P

L
E

H
IT

-T
O

-I
P

.B
E

T
A

.E
X

A
M

P
L

E

8
6
4
0
0
 C

N
A

M
E

8
6
4
0
0
 C

N
A

M
E

H
IT

-T
O

-I
P

.G
A

M
M

A
.E

X
A

M
P

L
E

8
6
4
0
0
 C

N
A

M
E

2
 A

/A
A

A
A

2
 A

/A
A

A
A

2
 A

/A
A

A
A

T
W

O
 L

E
V

E
L

S
T

W
O

 L
E

V
E

L
S



S
O

M
E

 N
U

M
B

E
R

S
S

O
M

E
 N

U
M

B
E

R
S

•R
o

o
t 

le
v
e

l:
 1

0
0
 b

it
 (

H
IT

) 
+

 2
8
 b

it
 (

in
d

e
x
) 

=
 1

6
 b

y
te

s

•3
2
G

B
 R

A
M

 (
$
1
5
0
0
 s

e
rv

e
r)

 –
tw

o
 b

ill
io

n
id

e
n
ti
fi
e
rs

•4
0
 s

e
rv

e
rs

 (
4
0
U

) 
–

4
0
 b

ill
io

n
id

e
n
ti
fi
e
rs

 (
re

d
u

n
d
a

n
tl
y
)

•I
n
d
ir
e
c
ti
o

n
 f

o
r 

H
IT

-T
O

-I
P

.A
R

P
A

•T
h
e
 s

a
m

e
 s

e
c
o
n

d
 l
e
v
e
l 
in

d
e

x
 f

o
r 

1
.0

.0
.1

.0
.0

.2
.I
P

6
.A

R
P

A



S
U

M
M

A
R

Y
S

U
M

M
A

R
Y

•D
e

p
lo

y
m

e
n

t 
is

 i
m

p
o
rt

a
n
t

•L
e
g

a
c
y
 a

p
p
lic

a
ti
o
n
s
 m

u
s
t 

w
o
rk

•G
lo

b
a

l 
m

a
p
p

in
g
 c

a
n
 b

e
 d

o
n

e

•D
o
 w

e
 n

e
e

d
 i
t?

•C
o
m

m
e
n
ts



B
A

C
K

U
P

: 
T

W
O

 L
E

V
E

L
S

B
A

C
K

U
P

: 
T

W
O

 L
E

V
E

L
S

8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.1

.0
.0

.1
.0

.0
.2

.H
IT

-T
O

-I
P

.A
R

P
A

.

8
6
4
0
0

C
N

A
M

E
 8

.7
.6

.5
.4

.3
.2

.1
.0

.F
.E

.D
.C

.B
.A

.9
.8

.7
.6

.5
.4

.3
.2

.1
.0

.1
.0

.0
.1

.0
.0

.2
.H

IT
-T

O
-I

P
.E

X
A

M
P

L
E

.N
E

T
.

8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.1

.0
.0

.1
.0

.0
.2

.H
IT

-T
O

-I
P

.E
X

A
M

P
L

E
.N

E
T

.

2
A

1
9
2
.0

.2
.1

2
A

A
A

A
2
0
0
1
:D

B
8
::

1



B
A

C
K

U
P

: 
L

O
C

A
L

 U
S

A
G

E
B

A
C

K
U

P
: 

L
O

C
A

L
 U

S
A

G
E

•A
p
p

lic
a
ti
o
n

: 
E

X
A

M
P

L
E

.C
O

M
. 

A
A

A
A

?

•E
X

A
M

P
L

E
.C

O
M

. 
H

IP
{2

0
0
1
…

5
6

7
8
}

A
 

1
9
2
.0

.2
.1

•L
o
c
a

l 
D

N
S

 s
e
rv

e
r:

 E
X

A
M

P
L
E

.C
O

M
. 
A

A
A

A
 2

0
0

1
…

5
6
7

8

•A
d
d
 8

.7
.6

.5
…

1
.0

.0
.2

.H
IT

-T
O

-I
P

.E
X

A
M

P
L
E

.N
E

T
.

C
N

A
M

E
 E

X
A

M
P

L
E

.C
O

M
.



B
A

C
K

U
P

: 
C

N
A

M
E

 H
IT

B
A

C
K

U
P

: 
C

N
A

M
E

 H
IT

-- T
O

T
O

-- I
PIP

•E
X

A
M

P
L

E
.C

O
M

. 
C

N
A

M
E

8
.7

.6
.5

…
1
.0

.0
.2

.H
IT

-T
O

-I
P

.E
X

A
M

P
L
E

.

•8
.7

.6
.5

…
1
.0

.0
.2

.H
IT

-T
O

-I
P

.E
X

A
M

P
L
E

.

H
IP

{2
0
0
1
…

5
6

7
8
}

A
1
9
2
.0

.2
.1



B
A

C
K

U
P

: 
L

S
I

B
A

C
K

U
P

: 
L

S
I

•A
p
p

lic
a
ti
o
n

: 
E

X
A

M
P

L
E

.C
O

M
. 

A
?

•E
X

A
M

P
L

E
.C

O
M

. 
H

IP
{2

0
0
1
…

5
6

7
8
}

A
 

1
9
2
.0

.2
.1

•L
o
c
a

l 
D

N
S

 s
e
rv

e
r:

 E
X

A
M

P
L
E

.C
O

M
. 
A

 1
.7

.8
.9

•A
d
d
 0

.9
.7

.1
.L

S
I-

T
O

-I
P

.E
X

A
M

P
L

E
.N

E
T

.

C
N

A
M

E
 E

X
A

M
P

L
E

.C
O

M
.



B
A

C
K

U
P

: 
IP

6
.A

R
P

A
B

A
C

K
U

P
: 

IP
6
.A

R
P

A

1
.0

.0
.1

.0
.0

.2
.I
P

6
.A

R
P

A
.

8
6
4
0
0
 N

S
A

.H
IP

-S
E

R
V

E
R

S
.N

E
T

.

8
6
4
0
0
 N

S
B

.H
IP

-S
E

R
V

E
R

S
.N

E
T

.

8
6
4
0
0
 N

S
C

.H
IP

-S
E

R
V

E
R

S
.N

E
T

.

8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.1

.0
.0

.1
.0

.0
.2

.I
P

6
.A

R
P

A
.

8
6

4
0
0

C
N

A
M

E
 

8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.1

.0
.0

.1
.0

.0
.2

.H
IT

-T
O

-H
O

S
T

.E
X

A
M

P
L

E
.N

E
T

.

8
.7

.6
.5

.4
.3

.2
.1

.0
.F

.E
.D

.C
.B

.A
.9

.8
.7

.6
.5

.4
.3

.2
.1

.0
.1

.0
.0

.1
.0

.0
.2

.H
IT

-T
O

-H
O

S
T

.E
X

A
M

P
L

E
.N

E
T

.

8
6

4
0
0

P
T

R
E

X
A

M
P

L
E

.C
O

M
.



B
A

C
K

U
P

: 
B

A
C

K
U

P
: 

O
p

e
n

D
H

T
O

p
e
n

D
H

T
v
s

v
s

D
N

S
D

N
S

1
5
:1

4
:5

1
.1

3
8
8
7
9
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.4

6
4
9
6
 >

 1
3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
: 

6
1
4
8

9
+

 A
A

A
A

?
 o

p
en

d
h
t.

n
y
u

ld
.n

et
. 
(3

5
)

1
5
:1

4
:5

1
.1

3
9
1
4
4
 I

P
 1

3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.4

6
4
9
6
: 

6
1
4
8
9
 1

/1
/0

 C
N

A
M

E
[|

d
o
m

ai
n

]

1
5
:1

4
:5

1
.1

3
9
2
5
4
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.4

6
4
9
6
 >

 1
3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
: 

7
8
8
1

+
 A

?
 o

p
en

d
h
t.

n
y
u
ld

.n
et

. 
(3

5
)

1
5
:1

4
:5

1
.1

3
9
4
6
9
 I

P
 1

3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.4

6
4
9
6
: 

7
8
8
1
 2

/0
/0

 C
N

A
M

E
[|

d
o
m

ai
n
]

1
5
:1

4
:5

1
.1

3
9
6
4
8
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

S
2
9
0
2
4
4
3
1
0
5
:2

9
0
2
4
4
3
1
0
5
(0

) 
w

in
 5

8
4
0
 <

m
ss

 

1
4
6
0
,s

ac
k
O

K
,t

im
es

ta
m

p
 1

1
0
4
8
6
2
5
5
 0

,n
o
p
,w

sc
al

e 
6
>

1
5
:1

4
:5

1
.1

6
0
5
2
4
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

S
1
4
2
3
4
5
5
8
8
6
:1

4
2
3
4
5
5
8
8
6
(0

) 
ac

k
2
9
0
2
4
4
3
1
0
6
 w

in
 5

7
9
2

 <
m

ss
 

1
4
6
0
,s

ac
k
O

K
,t

im
es

ta
m

p
 3

5
6
4
6
5
6
0
0
7
 1

1
0
4
8
6
2
5
5
>

1
5
:1

4
:5

1
.1

6
0
5
7
6
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

.
ac

k
1
 w

in
 5

8
4
0
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
1
1
0
4
8
6
2
6
0
 3

5
6
4
6

5
6
0
0
7
>

1
5
:1

4
:5

1
.1

6
0
6
5
1
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

P
1
:1

5
1
(1

5
0
) 

ac
k

1
 w

in
 5

8
4
0
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
1
1
0
4

8
6
2
6
0
 

3
5
6
4
6
5
6
0
0
7
>

1
5
:1

4
:5

1
.1

8
9
5
0
1
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

.
ac

k
1

5
1
 w

in
 5

7
9
2
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
3
5
6
4
6
5
6
0
3
4
 

1
1
0
4
8
6
2
6
0
>

1
5
:1

4
:5

1
.1

8
9
5
5
7
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

P
1
5
1
:4

8
1
(3

3
0
) 

ac
k

1
 w

in
 5

8
4
0

 <
n
o
p
,n

o
p
,t

im
es

ta
m

p
1
1

0
4
8
6
2
6
7
 

3
5
6
4
6
5
6
0
3
4
>

1
5
:1

4
:5

1
.2

2
2
3
2
4
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

.
ac

k
4

8
1
 w

in
 6

4
3
2
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
3
5
6
4
6
5
6
0
6
2
 

1
1
0
4
8
6
2
6
7
>

1
5
:1

4
:5

1
.3

6
4
3
8
0
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

P
1
:4

0
0
(3

9
9
) 

ac
k

4
8
1
 w

in
 6

4
3
2

 <
n
o
p
,n

o
p
,t

im
es

ta
m

p
3
5

6
4
6
5
6
2
0
8
 

1
1
0
4
8
6
2
6
7
>

1
5
:1

4
:5

1
.3

6
4
4
3
3
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

.
ac

k
4

0
0
 w

in
 6

4
3
2
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
1
1
0
4
8
6
3
1
1
 

3
5
6
4
6
5
6
2
0
8
>

1
5
:1

4
:5

1
.3

6
4
4
5
9
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

F
4
0
0
:4

0
0
(0

) 
ac

k
4
8
1
 w

in
 6

4
3
2

 <
n
o
p
,n

o
p
,t

im
es

ta
m

p
3
5

6
4
6
5
6
2
0
8
 

1
1
0
4
8
6
2
6
7
>

1
5
:1

4
:5

1
.3

6
6
0
9
4
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
 >

 1
3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
: 

F
4
8
1
:4

8
1
(0

) 
ac

k
4
0
1
 w

in
 6

4
3
2

 <
n
o
p
,n

o
p
,t

im
es

ta
m

p
1
1

0
4
8
6
3
1
2
 

3
5
6
4
6
5
6
2
0
8
>

1
5
:1

4
:5

1
.3

9
2
8
3
3
 I

P
 1

3
0
.1

0
4
.7

2
.2

0
1
.5

8
5
1
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.3

3
6
4
6
: 

.
ac

k
4

8
2
 w

in
 6

4
3
2
 <

n
o
p
,n

o
p
,t

im
es

ta
m

p
3
5
6
4
6
5
6
2
3
8
 

1
1
0
4
8
6
3
1
2
>

↑
1
6

 p
ac

k
et

s,
 2

1
3

2
 b

y
te

s 
 ↓

2
 p

ac
k

et
s,

 5
4
2

 b
y

te
s

1
6
:4

6
:0

0
.3

9
6
6
2
3
 I

P
 1

3
7
.2

2
6
.5

9
.1

1
8
.4

6
6
1
3
 >

 1
3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
: 

3
6
5
7

0
+

 A
?
 

0
.8

.9
.b

.4
.0

.1
.1

.1
.8

.5
.0

.7
.8

.7
.3

.5
.d

.f
.6

.1
.f

.c
.4

.1
.1

.0
.0

.1
.0

.0
.2

..
h
it

-t
o
-i

p
.n

et
. 
(4

9
)

1
6
:4

6
:0

0
.3

9
6
7
4
9
 I

P
 1

3
7
.2

2
6
.1

2
.3

1
.d

o
m

ai
n
 >

 1
3
7
.2

2
6
.5

9
.1

1
8
.4

6
6
1
3
: 

3
6
5
7
0
 1

/0
/0

 (
6
5
)


